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Δηζαγσγή 

Ενύκε ζε κία επνρή όπνπ ηα πάληα θηλνύληαη γύξσ καο κε αζύιιεπηνπο πιένλ 

ξπζκνύο. Σα λέα επηηεύγκαηα ηεο ηερλνινγίαο κεηαβάιινπλ θαζεκεξηλά ην 

πεξηβάιινλ ζην νπνίν δνύκε, κε απνηέιεζκα λα θαηαθιπδόκαζηε δηαξθώο από 

πιεζώξα πιεξνθνξηώλ, θπξίσο ιόγσ ηεο δηάδνζεο ησλ ηερλνινγηώλ ηεο 

πιεξνθνξηθήο  θαη ησλ επηθνηλσληώλ. Οη ηερλνινγίεο απηέο έρνπλ εθκεδελίζεη ην 

ρώξν θαη ην ρξόλν, θέξλνληαο πην θνληά αλζξώπνπο από θάζε γσληά ηεο γεο. 

Δπξήκαηα 

Σξεηο από ηηο θύξηεο αλεζπρίεο πνπ ζπλνδεύνπλ ην Ίληεξλεη ησλ πξαγκάησλ είλαη ε 

παξαβίαζε ηεο ηδησηηθήο δσήο, ε ππεξβνιηθή εμάξηεζε από ηελ ηερλνινγία, θαη ε 

απώιεηα ζέζεσλ εξγαζίαο. Όηαλ θάηη έρεη ηεζεί ζην δηαδίθηπν ζα είλαη πάληα 

εθεί. Φπζηθά ππάξρνπλ θαη ηα κέηξα αζθαιείαο πνπ ιακβάλνληαη γηα ηελ πξνζηαζία 

ησλ πιεξνθνξηώλ, αιιά ππάξρεη πάληα ε δπλαηόηεηα νη ράθεξο λα ζπάζνπλ ην 

ζύζηεκα θαη λα θιέςνπλ ηα δεδνκέλα. Γηα παξάδεηγκα, Αλώλπκνο είλαη κηα νκάδα 

αηόκσλ πνπ ραθάξνπλ νκνζπνλδηαθνύο ρώξνπο θαη θπθινθνξνύλ εκπηζηεπηηθέο 

πιεξνθνξίεο ζην θνηλό.  

Έλα άιιν επηρείξεκα θαηά ηνπ IoT είλαη ε ππεξβνιηθή εμάξηεζε από ηελ 

ηερλνινγία. Γεδνκέλνπ όηη νη επνρέο έρνπλ αιιάμεη, ε ζεκεξηλή γεληά καο έρεη 

κεγαιώζεη κε ηελ άκεζε δηαζεζηκόηεηα ηνπ Γηαδηθηύνπ θαη ηεο ηερλνινγίαο 

γεληθόηεξα.   Ωζηόζν, ζηεξηδόκελε ζηελ ηερλνινγία ζε θαζεκεξηλή βάζε, ε ιήςε 

απνθάζεσλ από ηηο πιεξνθνξίεο πνπ δίλεη κπνξεί λα νδεγήζεη κέρξη θαη ζε 

θαηαζηξνθή.   Καλέλα ζύζηεκα δελ είλαη ηζρπξό θαη απξόζθνπην.  Βιέπνπκε 

δπζιεηηνπξγίεο πνπ ζπκβαίλνπλ ζπλερώο ζηελ ηερλνινγία, εηδηθά ζην 

δηαδίθηπν.  Αλάινγα κε ην πνζό πνπ επηθαιείηαη ν ηδηώηεο ζηηο πιεξνθνξίεο πνπ 

παξέρνληαη ζα κπνξνύζε λα δεκηώλεηαη αλ ην ζύζηεκα θαηαξξέεη.   Όζν πεξηζζόηεξν 

εκπηζηεπόκαζηε ηόζν πην εμαξηεκέλνη είκαζηε ζην Γηαδίθηπν. 

Σέινο, ε ζύλδεζε ησλ όιν θαη πεξηζζόηεξσλ ζπζθεπώλ κε ην Γηαδίθηπν ζα έρεη σο 

απνηέιεζκα ηελ απώιεηα ζέζεσλ εξγαζίαο. Ζ απηνκαηνπνίεζε ηνπ IoT "ζα έρεη 

θαηαζηξνθηθέο ζπλέπεηεο γηα ηηο πξννπηηθέο απαζρόιεζεο ησλ ιηγόηεξν κνξθσκέλσλ 

εξγαδνκέλσλ» (Schumpeter, 2010).   Γηα παξάδεηγκα, νη άλζξσπνη πνπ ηελ 

απνηίκεζε ησλ απνζεκάησλ ζα ράζνπλ ηε δνπιεηά ηνπο, επεηδή νη ζπζθεπέο κπνξνύλ 

όρη κόλν λα επηθνηλσλνύλ κεηαμύ ηνπο, αιιά θαη λα δηαβηβάδνπλ ηηο πιεξνθνξίεο γηα 

ηνλ ηδηνθηήηε. Σα κεηνλεθηήκαηα απηά κπνξεί λα είλαη ζε κεγάιν βαζκό 

θαηαζηξνθηθά γηα ηελ θνηλσλία ζην ζύλνιό ηεο, θαζώο θαη γηα ηα άηνκα θαη ηνπο 

θαηαλαισηέο.   

ύκθσλα κε ηελ έξεπλα ηεο Οκνζπνλδηαθήο Δπηηξνπήο Δκπνξίνπ (FTC), η έλλειψη 

διαθέζιμων ενημερώζεων και patches αζθαλείας. Ζ έθζεζε αλαθέξεη όηη, νη 

επηρεηξήζεηο κπνξεί λα κελ έρνπλ θίλεηξν λα ζηεξίμνπλ ελεκεξώζεηο ινγηζκηθνύ γηα 
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όιε ηελ σθέιηκε δηάξθεηα δσήο ησλ ζπζθεπώλ απηώλ, ελδερνκέλσο αθήλνληαο ηνπο 

θαηαλαισηέο κε επάισηεο ζπζθεπέο. Δπηπιένλ, κπνξεί λα είλαη δύζθνιν ή αδύλαην 

λα εθαξκνζηνύλ αλαλεσκέλεο εθδόζεηο ζε νξηζκέλεο ζπζθεπέο.  

σζκεσές με ζκληρό-κωδικοποιημένες κωδικούς πρόζβαζης. "Καζώο νη ζπζθεπέο 

IoT πξνζθέξνπλ λέεο επθαηξίεο γηα ηνπο θαηαλαισηέο λα παξαθνινπζνύλ ηηο 

θαζεκεξηλέο δξαζηεξηόηεηέο ηνπο, πξόζβαζε ζε πεξηερόκελν, θαη λα αιιειεπηδξνύλ 

κε ηνλ θόζκν, απηέο νη ζπζθεπέο δεκηνπξγνύλ επίζεο λέεο επθαηξίεο γηα κε 

εμνπζηνδνηεκέλα άηνκα λα εθκεηαιιεύνληαη ηα ηξσηά ζεκεία πνπ κπνξνύλ λα 

δηεπθνιύλνπλ ηελ θινπή ηαπηόηεηαο ή απάηεο», ιέεη ε FTC. 

Διεσκόλσνζη επιθέζεις ζε άλλα ζσζηήμαηα . Ζ FTC αλεζπρεί όηη IoT 

ζπλδεδεκέλεο ζπζθεπέο κπνξνύλ λα ρξεζηκνπνηεζνύλ θαθόβνπια ελαληίνλ ηνπ 

θαηαλαισηή ζε κηα έλαξμε επίζεζε άξλεζεο ππεξεζίαο (DDoS) ή ειεθηξνληθνύ 

ηαρπδξνκείνπ phising. 

Τποκλοπές ζσζκεσή . Ζ FTC ηόληζε επίζεο αλεζπρίεο όηη έλαο θαηαζθεπαζηήο ή 

έλαο εηζβνιέαο ζα κπνξνύζε λα ζαο αθνύζεη από απόζηαζε κέζα ζην δηθό ζαο 

ζπίηη. Απηό απνηειεί θπξίσο κεγάιε αλεζπρία γηα ζπζθεπέο κε έλα κηθξόθσλν θαη 

ηηο ζπζθεπέο πνπ δηαζέηνπλ θάκεξα. 

Σρόποι για να προζηαηεύζοσμε ηις ζσζκεσές μας 

1. Κσδηθνί πξόζβαζεο: Ννύκεξν έλα tip γηα ηελ εμαζθάιηζε IoT αληηθείκελα 

είλαη ε πξνζηαζία κε κνλαδηθνύο θαη ζύλζεηνπο θσδηθνύο πξόζβαζεο . Αλ 

δελ ην έρεηε ήδε θάλεη, θξνληίζηε λα πξνζηαηεύζεηε κε θσδηθό πξόζβαζεο ηηο 

ξπζκίζεηο ηνπ δξνκνινγεηή ζαο, θαζώο θαη ηα Wi-Fi ηεο ζύλδεζεο.  

Υξεζηκνπνηήζηε ηζρπξνύο θσδηθνύο πξόζβαζεο γηα όιεο ηηο Internet-

ζπλδεδεκέλεο ζπζθεπέο, ζπκπεξηιακβαλνκέλσλ ζπζθεπέο παξαθνινύζεζεο 

κσξνύ, θαθεηηέξεο θαη θάκεξεο. Θα πξέπεη λα γλσξίδεηε όηη πνιιά 

αληηθείκελα IoT μεθηλήζεη ππεξεζία κε γεληθή πξνεπηινγή θσδηθνύο 

πξόζβαζεο πνπ νη ηδηνθηήηεο ζα πξέπεη λα αιιάμεηε κε ην ρέξη πξηλ από ηελ 

ηνπνζέηεζε ησλ αληηθεηκέλσλ ζε ρξήζε. Default θσδηθνύο πξόζβαζεο ζπρλά 

γξάθνληαη ζηνλ πεγαίν θώδηθα ελόο αληηθεηκέλνπ IoT θαη κπνξεί λα ιεθζεί 

εύθνια από ηνπο ράθεξ. 

2. Δγθαηαζηήζηε ηνλ θσδηθό πξόζβαζεο ινγηζκηθό δηαρείξηζεο, όπσο ην 

Dashlane , ζε ππνινγηζηέο, ηακπιέηεο θαη smartphones γηα ηελ απνζήθεπζε 

θαη εύθνιε πξόζβαζε ζε θσδηθνύο πξόζβαζεο ζε πξνγξάκκαηα πεξηήγεζεο, 

εθαξκνγέο θαη online ηξαπεδηθέο ζπλαιιαγέο. Σν Dashlane έρεη αμηνινγεζεί 

σο ν θαιύηεξνο password manager. Μπνξεί λα ζπγρξνλίζεη ηα δηαπηζηεπηήξηά 

ζαο ζε όιεο απηέο ηηο ζπζθεπέο, αιιά θαη λα ζπκβάιεη ζηε δεκηνπξγία 

ηζρπξώλ θσδηθώλ πξόζβαζεο. 

3. Δγθαηαζηήζηε antivirus θαη anti-malware ινγηζκηθό γηα ππνινγηζηέο θαη 

θνξεηέο ζπζθεπέο. 

https://www.dashlane.com/
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4. πρλά ειέγμεηε γηα ελεκεξώζεηο αζθαιείαο ινγηζκηθνύ. 

5. Ρπζκίζηε ηηο ζπλδέζεηο Bluetooth γηα θνξεηνύο ππνινγηζηέο θαη θηλεηά 

ηειέθσλα γηα λα "κελ εληνπηζηνύλ", όηαλ είλαη ζε πνιπζύρλαζηα κέξε, όπσο 

αεξνδξόκηα, θαθεηέξηεο θαη άιινπο δεκόζηνπο ρώξνπο όπνπ ππάξρεη 

θίλδπλνο, άιινο αληίζηνηρνο ρξήζηεο κε ηε ζπζθεπή ζαο λα ην hackαξεη γηα 

πιεξνθνξίεο. Καιύηεξα αθόκα, όηαλ δελ βξίζθνληαη ζε ρξήζε, 

απελεξγνπνηήζηε ζπλδέζεηο Bluetooth ζηηο ζπζθεπέο ζαο. 

 

ύλνςε - πκπεξάζκαηα 

Γηα ηελ δεκηνπξγία ηεο εξγαζίαο καο, αξρηθά ςάμακε πιεξνθνξίεο γηα ηνλ 

πξνβιεκαηηζκό ηνπ Internet of Things θαη βξήθακε εηθόλεο. Ύζηεξα, κε ηηο 

πιεξνθνξίεο πνπ βξήθακε γξάςακε ηελ έθζεζε ηεο εξγαζίαο θαη κεηά θηηάμακε ην 

Power Point. 

Ηζηνγξαθία : 

https://dspace.lib.uom.gr/bitstream/2159/14896/6/PapageorgiouIoannaMsc2012.pdf 

  

https://dspace.lib.uom.gr/bitstream/2159/14896/6/PapageorgiouIoannaMsc2012.pdf
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ΠΑΡΑΡΣΗΜΑ Α 

ΕΡΩΤΗΜΑΤΟΛΟΓΙΟ Β6 

1) Γνωρύζετε τι εύναι το IOT (Internet Of Things);  

⎕ Ναι       ⎕ Όχι    ⎕ Δεν Ξϋρω 

 

2) Πιςτεύετε ότι θα βοηθόςει ςτην εξϋλιξη τησ τεχνολογύασ ; 

⎕ Ναι       ⎕ Όχι    ⎕ Δεν Ξϋρω 

3) Γνωρίηετε αν υπάρχουν οικιακζσ ςυςκευζσ που ςυνδζονται  ςτο Διαδίκτυο; 

 ⎕ Ναι       ⎕ Όχι    ⎕ Δεν Ξϋρω 

 

4) Γνωρύζετε τι εύναι Smart Cities ; 

⎕ Ναι       ⎕ Όχι    ⎕ Δεν Ξϋρω 

 

5) Μπορεύ το IOT να εύναι επικύνδυνο για τα προςωπικϊ μασ δεδομϋνα; 

 ⎕ Ναι       ⎕ Όχι    ⎕ Δεν Ξϋρω 

6)  Εύναι αρκετϊ αξιόπιςτο; 

⎕ Ναι       ⎕ Όχι    ⎕ Δεν Ξϋρω 

 

7) Θεωρεύτε ότι εύναι αςφαλϋσ; 

⎕ Ναι       ⎕ Όχι    ⎕ Δεν Ξϋρω 

8) Γνωρύζετε αν υπϊρχουν gadgets που να λειτουργούν με ςύνδεςη ςτο 

διαδύκτυο ; 

⎕ Ναι       ⎕ Όχι    ⎕ Δεν Ξϋρω 

9) Γνωρύζετε τι εύναι το Smart Home; 

⎕ Ναι       ⎕ Όχι    ⎕ Δεν Ξϋρω 

11) Πρόςφατα η Bosch δημιούργηςε ϋνα ψυγεύο που ζυγύζει το βϊροσ των 

προώόντων τησ. Αν λεύπει κϊτι, κϊνει αυτόματα παραγγελύα . Θεωρεύτε ότι 

μπορεύ να ζημιώςει αυτό τον καταναλωτό;   

⎕ Ναι       ⎕ Όχι    ⎕ Δεν Ξϋρω 

12) Θεωρεύτε ότι το διαδύκτυο με αυτό την λειτουργύα μπορεύ πραγματικϊ  να 

μασ βοηθόςει;  

⎕ Ναι       ⎕ Όχι    ⎕ Δεν Ξϋρω 

 


